信息系统审查

    每一个公司都应该设立一个公司内部的信息系统审查小组(或审计员)，由该小组向高级的中立办公室汇报。信息系统审查工作人员的职责是确保生产信息系统的完整性。有三种不同的信息系统审查，它们是系统开发审查、工作情况审查和应用审查。

    □  系统开发审查

    就系统开发审查而论，信息系统审查工作人员要担任开发项目组的顾问或充当其成员。他们的参加可保证在初始系统设计过程中就设置了相应的审查控制。

    □  工作审查

    对于信息服务那一部分工作要定期地进行工作审查，以保证正确的管理。如分散任务、轮换操作员和指定假期都是这种管理措施的例子。遵循分散任务的原则可排除同一人既提供输入、执行处理，又负责确认输出的可能性。通过经常地轮换操作员，系统控制将最终察觉操作员想欺骗系统的任何企图。当一名操作员单独负责运行一个特定的信息系统时，公司就容易受到损失。同理，许多公司有指定假期的政策，要求程序员和操作员在不少于两周的整段时间内度假。审计员采用这些管理措施以及若干其它技术可使乱用计算机系统的可能性和机会减到最少。

    □  应用审查

定期进行应用审查的目的是要确认采用计算机的系统的完整性。这类审查与上述定期的系统评价相比，其中有关当前和将来系统的需要与系统的有效性一样是关键的考虑事项。就应用审查来讲，信息系统的审计员要证实一个生产系统是否正按其设计规范进行工作。为了完成这个审查，审计员可能要追溯有关摘要报告的原始的事务处理情况，或者从原始处理来检查目前情况。为了检验系统的内部控制功能，他们故意试图中断系统或给系统设置故障。在信息系统审查过程中，可用专用审查软件来帮助进行应用审查。例如，审查程序可向审计员提供文件抽样能力的资料。审计员利用这些程序来检验记录的质量、完整性、准确性和效率。

